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2. Pseudonimizacja i szyfrowanie - preferowane srodki zabezpieczania

danych osobowych

- Aleksander P Czarnowski, Maciej Gawroriski, Pawet Punda
2.1. Uwagi wstepne

2.2. Szyfrowanie

2.3. Pseudonimizacja

2.4. Anonimizacja

2.5. Pseudonimizacja czy szyfrowanie

2.5.1. Bezpieczenstwo

2.5.2. Analiza ryzyka

2.5.2.1. Ocena skutkéw dla ochrony danych

2.5.2.2. Metodyka analizy ryzyka

2.6. Privacy by design

2.7. Notyfikacja naruszen ochrony danych

2.8. Zastosowania biznesowe pseudonimizacji

2.9. Podsumowanie

3. Privacy by design, czyli projektowanie prywatnosci
- Maciej Gawronski, Katarzyna Kunda

3.1. Privacy by design

3.1.1. Z czego sie sktada projektowanie prywatnosci
3.1.1.1. Bezpieczenstwo

3.1.1.2. Pseudonimizacja

3.1.1.3. Minimalizacja

3.1.2. Jak wdrozy¢ privacy by design w organizacji?
3.1.2.1. Projektowanie prywatnosci w konkretnym projekcie
3.1.2.2. Zasady projektowania prywatnosci

3.1.2.3. Od kiedy projektowac prywatnosc
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3.2. Certyfikacja projektowania prywatnosci i domysinej prywatnosci
4. Privacy by default, czyli domyslna ochrona danych - minimalizacja
- Maciej Gawronski, Katarzyna Kunda

4.1. Zasada privacy by default

4.2. Privacy by default, czyli minimalizacja

4.3. Atrybuty domysinej prywatnosci

4.4. Wskazéwki praktyczne

4.5. Udostepnianie nieokreslonej liczbie oséb

4.6. Certyfikacja projektowania prywatnosci i domysinej prywatnosci
5. Ocena skutkéw dla ochrony danych krok po kroku

- Katarzyna Kloc

5.1. Uwagi wstepne

5.2. ,Kwalifikowana" analiza ryzyka i rozliczalnosc

5.3. Podobne procesy, jedna DPIA

5.4. Analiza ryzyka do kwadratu

5.4.1. Analiza ryzyka

5.4.2. Jak w praktyce mozna przeprowadzi¢ analize ryzyka pierwszego
stopnia i mie¢ wstepny przeglad operacji wymagajacych DPIA?

5.5. DPIA - kiedy trzeba?

5.5.1. Duza skala

5.5.2. Wytyczne Grupy Roboczej Art. 29

5.6. Jak okresli¢, czy w naszej firmie nalezy przeprowadzi¢ DPIA

i w odniesieniu do ktérych proceséow?

5.6.1. Urzedowy katalog operacji DPIA

5.7. Kiedy nie trzeba przeprowadzac¢ DPIA?

5.8. DPIA krok po kroku

5.8.1. Uwagi ogdlne

5.8.2. 10D

5.8.3. Eksperci

5.8.4. Reprezentanci grup docelowych

5.8.5. Uprzednie konsultacje z organem nadzorczym

5.9. Wytyczne GIODO

Rozdziat IV

Przetwarzajacy dane

1. Powierzenie danych oraz elementy nowej umowy powierzenia danych
- Aleksander P. Czarnowski, Maciej Gawronski, Patrycja Naklicka
1.1. Uwagi wstepne

1.2. Opis gwarancji zgodnosci

1.3. Pisemna umowa

1.4. Zgoda na podpowierzenie danych

1.5. Transfer obowigzkdw na podprzetwarzajacego

1.6. Zakaz ,wydmuszki"

1.7. Przedmiot przetwarzania

1.8. Pisemnosc¢ polecen ADO
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1.9. Zobowigzania do poufnosci

.10. Bezpieczenstwo danych

.11. Obstuga praw jednostki

.12. Wsparcie obowigzkéw bezpieczenstwa administratora
.13. Notyfikacja podejrzenia naruszenia ochrony danych
.14. Usuwanie i zwrot danych

.15. Obowigzek rozliczenia sie ze zgodnosci z umowq
.16. Podleganie audytom

.17. Odptatnosé

.18. Informowanie o legalnosci polecen

1.19. Procedura rozstrzygania legalnosci

1.20. Zasady odpowiedzialnosci

1.21. Wyznaczanie inspektora ochrony danych
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2. Powierzenie danych oraz elementy nowej umowy powierzenia danych
- Aleksander P. Czarnowski, Maciej Gawronski, Patrycja Naklicka

2.1. Umowy powierzenia a umowy SLA

2.1.1. Dostepnosc¢ systemu SLA i czas reakcji

2.1.2. SLA w praktyce

2.1.3. Standaryzacja umow SLA a zgodnos$c¢ z RODO
2.2. Nowe wyzwania dla administratora i procesora
2.3. Rekomendacje

Rozdziat V

Zarzadzanie incydentami

1. Zgtaszanie naruszen ochrony danych osobowych organowi
nadzorczemu (art. 33 RODO)

- Maciej Gawronski, Zuzanna Piotrowska

1.1. Przepis

1.2. Co to jest naruszenie ochrony danych osobowych?
1.2.1. Naruszenie ochrony danych wg Grupy Roboczej Art. 29
1.2.1.1. Naruszenie poufnosci

1.2.1.2. Naruszenie dostepnosci

1.2.1.3. Naruszenie integralnosci

1.3. Czy kazde naruszenie trzeba zgtaszac?

1.3.1. Procedura zgtaszania

1.3.1.1. Termin dla administratora

1.3.1.2. Termin dla przetwarzajacego

1.3.2. Stwierdzenie naruszenia

1.3.3. Zgtoszenie - tresc i forma

1.3.4. Powiadamianie z opdznieniem

1.3.5. Obowigzki podmiotu przetwarzajgcego

1.4. Kiedy mimo wystgpienia incydentu naruszenia ochrony danych

nie trzeba powiadamiaé¢ organu nadzorczego?
1.4.1. Kwestie praktyczne
1.4.2. Dokumentowanie naruszen
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1.4.3. Sankcja administracyjna
1.5. Elementy systemu zgtaszania naruszen

2. Zawiadamianie osoby, ktorej dane dotyczg, o naruszeniu ochrony

danych (art. 34 RODO)

- Katarzyna Kloc, Maciej Gawronski

2.1. Wstep

2.2. Wysokie ryzyko naruszenia praw lub wolnosci
2.2.1. Prawa i wolnosci

2.3. Wyjatki od obowigzku zawiadomienia
2.3.1. Dziatania prewencyjne

2.3.2. Dziatania nastepcze

2.4. Zawiadomienie

2.4.1. Tre$¢ zawiadomienia

2.4.2. Forma zawiadomienia

2.4.3. Ogtoszenie w miejscu zawiadomienia
2.4.4. Termin zawiadomienia

2.5. Uzgodnienia z organem nadzorczym

Rozdziat VI

Inspektor ochrony danych (IOD)

1. Inspektor ochrony danych - wyznaczenie i status
- Michat Kibil, Maciej Gawronski

1.1. IOD - ewolucja czy rewolucja

1.2. Kto ma obowigzek wyznaczenia inspektora ochrony danych?

1.2.1. Organ lub podmiot publiczny

1.2.2. Dziatalno$¢ wymagajgca systematycznego i regularnego

mohnitorowania oraz przetwarzanie na duzg skale
1.2.2.1. Gtdwna dziatalnos¢

1.2.2.2. Monitorowanie oséb

1.3. Dziatanie w ramach zrzeszen i grup przedsiebiorcéw
1.4. Kwalifikacje I0D

1.5. Zatrudnienie 10D

1.6. Status inspektora danych

1.6.1. Obowigzki administratora wzgledem IOD

1.6.2. Niezaleznos¢ 10D

2. Zadania inspektora ochrony danych osobowych

- Michat Kibil, Maciej Gawronski

2.1. Wstep

2.2. Informacje poufne oraz unikanie konfliktu intereséw
2.3. Zadania inspektora ochrony danych

Rozdziat VII

Regulator

1. Organ nadzorczy - status, rola i obowigzki

- Katarzyna Kunda, Patrycja Nakticka, Zuzanna Piotrowska
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1.1. Niezaleznos¢

1.2. Cechy i gwarancje niezaleznosci

1.3. Cztonkowie organu nadzorczego

1.3.1. Wybér

1.3.2. Okres kadencji - konflikt interesow

1.4. Rola organu nadzorczego

1.4.1. Kompetencje z art. 57 RODO

1.5. Bezptatnosé

2. Uprawnienia organu nadzorczego z zakresu ochrony danych
Osobowych

- Katarzyna Kunda, Patrycja Naklicka, Zuzanna Piotrowska
2.1. Wstep

2.2. Uprawnienia kontrolne

2.2.1. Rodzaje i techniki kontroli

2.2.2. Przebieg kontroli

2.2.3. Zakres kontroli

2.2.4. Uprawnienia pokontrolne

2.2.5. Obowigzek zachowania tajemnicy

2.3. Kary przewidziane przez RODO

2.4. Udzielanie zezwolen i kompetencje doradcze
2.5. Obowigzek rozpatrywania skarg przez PUODO

Rozdziat VIII

Srodki ochrony prawnej, odpowiedzialnos$¢ i sankcje
1. Srodki ochrony prawnej - odpowiedzialno$¢ cywilnoprawna
i administracyjna

- Maciej Gawronski

1.1. Wstep

1.2. Skarga do organu nadzorczego

1.3. Skarga do saqdu (administracyjnego) na organ nadzorczy
1.4. Odpowiedzialno$¢ cywilnoprawna - zgdanie zaniechania
lub zachowania

1.4.1. Prawo do sadu

1.4.2. Wiasciwos$¢ miejscowa sadu

1.4.3. Tryb procesowy

1.5. Odpowiedzialno$¢ odszkodowawcza

1.5.1. Szkoda majatkowa i niemajqtkowa

1.5.2. Administrator i przetwarzajacy

1.5.3. Uwolnienie sie od odpowiedzialnosci

1.5.4. Domniemanie winy

1.5.5. Wspoétodpowiedzialnosé

1.5.6. Wiasciwos¢ sadu

1.5.7. Proces cywilny

1.6. Reprezentacja podmiotéw danych przez wyspecjalizowane

podmioty
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2. Sankcje administracyjne za naruszenie przepiséw RODO
- Maciej Gawronski

2.1. Wstep

2.2. Komu grozg kary?

2.3. Jakie powinny by¢ kary?

2.4. Kara wieksza i kara mniejsza

2.5. Ksiegowos¢ karania

2.6. Konfiskata korzysci z ,rodoprzestepstwa"

3. Odpowiedzialnos$¢ podmiotu przetwarzajgcego

- Maciej Gawronski

Czes¢ B

Wzory dokumentow

Wzér nr 1a. Klauzula zgody na przetwarzanie danych osobowych
zwyktych

Wzér nr 1b. Klauzula zgody na przetwarzanie danych osobowych
»~Szczegoblnych kategorii"

Wzdr nr 2. Klauzula informacyjna o prawie do cofniecia zgody
Wzor nr 3. Klauzula informacyjna o przetwarzaniu danych

Wzér nr 4. Klauzula informacyjna w przypadku wspoétadministrowania
danymi

Wzoér nr 5. Klauzula o zautomatyzowanym podejmowaniu decyzji,
w tym profilowaniu - element klauzuli informacyjnej

Wzdér nr 6. Umowa powierzenia przetwarzania danych osobowych
Wzor nr 7. Szczegdtowa klauzula zgody na podpowierzenie

Wzdbr nr 8. Sprzeciw administratora danych osobowych wobec
podpowierzenia

Wzér nr 9. Upowaznienie do przetwarzania danych osobowych
Wzér nr 10. Klauzula informacyjna dla osoby, ktorej dane dotycza,
o przekazaniu jej danych do panstwa trzeciego

Wzdér nr 11. Polityka ochrony danych osobowych

Wzory rejestrow

Wzdér Rejestru Czynnosci Przetwarzania Danych
Tozsamos¢ administratora

Rejestr przetwarzajgcego
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