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Jak dziata modut pickle?
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Srodowisko programistyczne

Json.Net
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Bree/e (CVE 2017-9424)
DotNetNuke Platform (GVL 2017-9822)
Microsoft SharePoint (CVF 2019 0604)

Niebezpieczenstwa deserializacji w Javie
Mateusz Niezabitowski
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Podstawy - teoria

Mechanizm serializacji/deserializacji
Niebezpieczna deserializacja

Automatyczne wykonanie metod

Klasy ,interesujqce" i ,dostepne"

Program deserializuje dane od uzytkownika
Podatnos¢ deserializacji w jezyku Java
Apache commons-collections gadget chain
Analiza

Podatnos¢ deserializacji w jezyku Java - praktyka
Case Study: prosta aplikacja

[ Natywna serializacja a DoS

Rekurencyjne zbiory (java.util.Set)

Analiza

Modyfikacja zseriallzowanych danych i btad przepetnienia pamieci

Analiza
Inne formaty serializacji
Biblioteka XStream

Jak sie zabezpieczy¢ przed deserializacjg niezaufanych danych?

Rozwigzanie #0: obfuskacja
Rozwigzanie #1: brak serializacji
Eliminacja serializacji natywnej
Rozwigzanie #2: blokowanie gadzetéw
Blacklisting i whitelisting

Java Serialization Filter

Rozwigzanie #3: kryptografia

Analiza

Rozwigzanie bonusowe: monitoring
Monitorowanie przesytania zseriallzowanych obiektow
Monitorowanie wyjatkow
Podsumowanie

Wprowadzenie do programow bug bounty
Jarostaw Kaminiski
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Programy bug bounty

Rys historyczny

Jak sie do tego zabrac¢?

Budowanie warsztatu

Udziat w konkursach i programy bughunterskie
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W jaki sposdb zgtosic¢ btad?

Dokumentacja programu

Zasady punktacji

Zgtoszenie znalezionej podatnosci

Modelowy raport

Cykl zycia btedu, czyli co sie dzieje po przestaniu raportu
Jak wybra¢ program?

Na miare mozliwosci

Rozpoznana technologia

Whnikliwa analiza zasad obowigzujacych w programie
Zakres testu

Prawa i obowigzki programoéw

Profesjonalizacja
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