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Cze$¢ I TERMINOLOGIA ZACIEMNIANIA

1. Podstawowe przypadki

1.1 Zastona: jak pokona¢ wojskowy radar

1.2 Bot w Twitterze: zapetnianie kanatu szumem

1.3 CacheCloak: ustugi lokalizacyjne bez $ledzenia lokalizacji

1.4 TrackMeNot: wymieszanie autentycznych i fikcyjnych wyszukan
1.5 Przesyfanie informacji na strony z przeciekami: zakopywanie
waznych plikéw

1.6 Fatszywe telle: tworzenie wzorow w celu oszukania wyszkolonego
obserwatora

1.7 Tozsamos¢ grupowa: wiele oséb pod tym samym nazwiskiem

1.8 Identycznos¢: wiele oséb w identycznym stroju

1.9 Nadprodukcja dokumentacji: utrudnianie analizy

1.10 Przetasowywanie kart SIM: wprowadzenie elementu niepewnosci
do namierzania celédw za pomocg danych mobilnych

1.11 Przekierowania przez Tor: zadania w imieniu innych, ktére
pozwalajg na ukrycie wiasnej aktywnosci

1.12 Tasmy z betkotem: chowanie mowy w mowie

1.13 Operacja Vula: zaciemnianie w walce z apartheidem

2. Inne przykiady

2.1 Pajaki: zaciemniajgce zwierzeta

2.2 Fikcyjne zamodwienia: zaciemnianie w walce z konkurencjg

w biznesie

2.3 Fikcyjne stanowiska radarowe: francuska wojna z antyradarami
2.4 AdNauseam: klikanie we wszystkie reklamy

2.5 Quote stuffing, zaburzanie strategii algorytméw gietdowych

2.6 Wymiana kart lojalnos$ciowych w celu zaburzenia analizy zachowan
konsumenckich

2.7 BitTorrent Hydra: fatszywe zadania w celu utrudnienia gromadzenia
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2.8 Celowo nieprecyzyjny jezyk: zaciemniajacy styl

2.9 Zaciemnianie anonimowego tekstu: zapobieganie analizie
stylometrycznej

2.10 Zaciemnianie kodu: zbijanie z tropu ludzi, ale nie maszyn

2.11 Indywidualna dezinformacja: strategie jednostkowego znikania

2.12 Patent Apple'a na ,ustuge klonowania": zanieczyszczyc¢ profilowanie

elektroniczne

2.13 Vortex: zaciemnianie ciasteczek jako gra i rynek

2.14 ,Bayesowska powddz" i uczynienie internetowej tozsamosci
~hiesprzedawatng"

2.15 FaceCloak: ukrywac proces ukrywania

2.16 Zaciemnione farmy lajkéw: ukrywanie oznak manipulacji
2.17 Inwigilacja URME: ,protezy tozsamosci" jako wyraz protestu
2.18 Produkowanie sprzecznych dowoddéw: gmatwanie $ledztwa

Czes$¢ II ZROZUMIEC ZACIEMNIANIE

3. Dlaczego zaciemnianie jest konieczne?

3.1 Zaciemnianie pokrétce

3.2 Zrozumienie asymetrii informacyjnej: wiedza i wiadza

3.3 Iluzja zycia poza systemem

3.4 Narzedzia walki stabych: w czym moze pomadc zaciemnianie?

3.5 Jak odrozni¢ zaciemnianie od mocnych systemow ochrony
prywatnosci?

3.5.1 A moze to na prywatnych firmach powinien spoczywac¢ obowigzek
stosowania praktyk najkorzystniejszych dla ich klientéw?

3.5.2 A moze powinnismy oczekiwa¢ od wtadz, ze uchwalg lepsze
przepisy i wymuszg ich stosowanie?

3.5.3 A moze sytuacje naprawig bardziej zaawansowane technologie?

4. Czy zaciemnianie jest usprawiedliwione?

4.1 Etyka zaciemniania

4.1.1 Nieuczciwosc

4.1.2 Marnotrawstwo

4.1.3 Zycie na cudzy koszt

4.1.4 Zanieczyszczanie danych, dziatalno$¢ wywrotowa i niszczenie
systemu

4.2 Od etyki do polityki

4.2.1 Cele i srodki

4.2.2 Sprawiedliwos¢ i uczciwosé

4.2.3 Sprawiedliwos¢ informacyjna oraz asymetrie wiadzy i wiedzy
4.2.4 Dla dobra innych

4.2.5 Ryzyko i dane

4.2.6 Podsumowanie
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