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Stare aktywne dane

Stare wersje plikow, folderéw lub kopii zapasowych
Przywracanie z wykorzystaniem narzedzi do backupu
Przywracanie z backupu Windows

Przywracanie do punktu przywracania systemu
Przywracanie backupu smartfona/tabletu
Przywracanie recznie skopiowanych plikéw lub folderow
Uzywanie backupow przechowywanych u dostawcéw zewnetrznych
Odktadanie backupéw na wtasciwe miejsce
Sieciowa pamie¢ masowa

Przywracanie z wielu réznych lokalizacji
Przywracanie do lokalizacji innych niz pierwotne
Nigdy nie zostawiaj podtqczonych kopii zapasowych
Przywracanie zaszyfrowanych kopii zapasowych
Testowanie kopii zapasowych

Przywracanie kryptowalut

Uruchamianie systemu z dysku rozruchowego

CZESC 7: SPOIRZENIE W PRZYSZLOSC

ROZDZIAL 17: Kariera w cyberbezpieczenstwie
Zawody zwigzane z cyberbezpieczenstwem
Inzynierowie bezpieczenstwa

Kierownik ds. bezpieczenstwa

Dyrektor ds. bezpieczenstwa

Gtéwny dyrektor ds. bezpieczenstwa informacji (CISO)
Analityk bezpieczenstwa

Architekt bezpieczenstwa

Administrator bezpieczenstwa

Audytor bezpieczenstwa

Kryptograf

Analityk podatnosci
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Etyczny haker

Badacz bezpieczenstwa

Haker ofensywny

Inzynier bezpieczenstwa oprogramowania
Audytor bezpieczenstwa kodu zrodtowego
Konsultant ds. bezpieczenstwa

Biegli sagdowi ds. bezpieczenstwa

Specjalista ds. bezpieczenstwa

Czionek zespotu ds. reakcji na incydenty
Analityk kryminalistyczny

Znawca regulacji w dziedzinie cyberbezpieczenstwa
Znawca regulacji w dziedzinie prywatnosci
Sciezki kariery

Sciezka kariery: starszy architekt bezpieczenstwa
Sciezka kariery: CISO

Poczatki kariery w bezpieczenstwie informacji
Popularne certyfikaty

CISSP

CISM

CEH

Security+

GSEC

Weryfikacja

Etyka

Problemy z karalnoscig

Problemy z oceng kredytowg

Inne zawody zwigzane z cyberbezpieczenstwem

ROZDZIAL 18: Nowe technologie, nowe zagrozenia
Internet rzeczy

Zagrozenia dla infrastruktury krytycznej

Komputery na kétkach: nowoczesne samochody
Uzywanie kryptowalut i technologii blockchain
Chmurowe aplikacje i dane

Optymalizacja sztucznej inteligencji

Wieksza potrzeba cyberbezpieczenstwa

Uzycie Al jako narzedzia zabezpieczajacego

Uzycie Al jako narzedzia hakerskiego

Gdzie naprawde wyprodukowano ten laptop? Zagrozenia w tancuchu

dostaw

Nie ufaj niczemu: zero zaufania

Nadchodzg genialne komputery: supremacja kwantowa
Rzeczywistos¢ wirtualna

Nowe doswiadczenia w rzeczywistosci rozszerzonej

CZESC 8: DEKALOGI
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ROZDZIAL 19: Dziesie¢ sposobow na poprawienie

cyberbezpieczenstwa bez wydawania majatku 355
Uswiadom sobie, ze jestes celem 356
Uzywaj oprogramowania zabezpieczajacego 356
Szyfruj wrazliwe informacje 356
Czesto réb kopie zapasowe 358
Nie dziel sie poswiadczeniami logowania 358
Uzywaj odpowiedniego uwierzytelniania 359
Rozsadnie uzywaj medidw spotecznosciowych 359
Segreguj dostep do internetu 359
Bezpiecznie uzywaj publicznych sieci Wi-Fi (a najlepiej nie uzywaj ich

w ogodle!) 360
Zatrudnij profesjonaliste 360

ROZDZIAL 20: Dziesie¢ wnioskow z glosnych naruszen

bezpieczenstwa 361
Marriott 361
Target 363
Sony Pictures 363
Office of Personnel Management 364
Anthem 365
Colonial Pipeline i JBS S.A. 365
Colonial Pipeline 366
JBS 366

ROZDZIAL 21: Dziesie¢ sposobow bezpiecznego uzywania

publicznych sieci Wi-Fi 367
Uzywaj telefonu komédrkowego jako mobilnego hotspotu 368
Wytgcz obstuge tgcznosci Wi-Fi, kiedy nie uzywasz sieci Wi-Fi 368
Nie wykonuj wrazliwych zadan w publicznej sieci Wi-Fi 369
Nie resetuj haset podczas uzywania publicznej sieci Wi-Fi 369
Uzywaj ustug VPN 369
Uzywaj sieci Tor 369
Uzywaj szyfrowania 370
Wytacz udostepnianie 370
Zainstaluj oprogramowanie zabezpieczajgce we wszystkich urzadzeniach,

ktore tqczg sie z publicznymi sieciami Wi-Fi 370
Zrozum réznice miedzy naprawde publiczng siecig Wi-Fi a wspodtdzielong

siecig Wi-Fi 370

oprac. BPK



