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Gospodarczego, ktére sg administratorami danych oséb niebedacych
obywatelami Unii Europejskiej

2.6.3. Powierzenie przetwarzania danych nieosobowych (np. z numerami
rejestracyjnymi pojazdéw)
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2.6.4. Powierzenie przetwarzania, gdy podmiot przetwarzajacy tez jest
administratorem

2.6.5. Przekazywanie stuzbowych danych kontaktowych w umowie
2.7. Podsumowanie

3. Przekazywanie danych wymagajace zawarcia umowy
powierzenia (Tomasz Izydorczyk)

3.1. Wprowadzenie

3.2. Definicja powierzenia przetwarzania danych osobowych

3.3. Réznice miedzy powierzeniem a udostepnieniem

3.4. Sytuacje, gdy mimo powierzenia przetwarzania danych umowa
nie jest potrzebna

3.5. Konsekwencje powierzenia i udostepnienia danych

3.5.1. Konsekwencje dla administratora (zleceniodawcy) w przypadku
powierzenia przetwarzania

3.5.2. Konsekwencje dla procesora (zleceniobiorcy) w przypadku
powierzenia przetwarzania

3.5.3. Konsekwencje dla zleceniodawcy (administratora) w przypadku
udostepnienia danych zleceniobiorcy (drugiemu administratorowi)
3.5.4. Wspdlne konsekwencje wynikajgce z powierzenia i udostepnienia
3.6. Test pomagajacy ustali¢, czy dochodzi do powierzenia

lub udostepnienia danych

3.7. Réznice miedzy powierzeniem a wspotadministrowaniem

3.8. Zabezpieczenia dla procesora po zrealizowaniu umowy

3.9. Podsumowanie

Rozdziat V. Naruszenie ochrony danych osobowych

1. Naruszenie zasad ogoinych RODO jako zrédto ryzyka naruszenia

praw lub wolnosci (Mirostaw Gumularz)

1.1. Wprowadzenie

1.2. Projektowanie ochrony danych a analiza ryzyka naruszenia praw
lub wolnosci

1.3. Inne funkcje analizy ryzyka naruszenia praw lub wolnosci

1.4. Pojecie ryzyka naruszenia praw lub wolnosci

1.5. Zrodta naruszenia praw lub wolnosci

1.6. Podsumowanie

2. Zgtaszanie naruszenia ochrony danych osobowych

(Marcin Soczko, Patryk Siewert)

2.1. Wprowadzenie

2.2. Konsekwencje nieprzestrzegania wymagan art. 33 RODO

2.3. Statystyki zgtoszen w krajach wspdlnoty europejskiej

2.4. Definicja naruszenia ochrony danych

2.5. Stwierdzenie wystgpienia naruszenia ochrony danych osobowych

2.6. Obowigzek zgtoszenia organowi nadzorczemu naruszenia ochrony
danych osobowych

2.6.1. Rozliczalnos$¢ w ocenie prawdopodobienstwa wystgpienia ryzyka
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dla praw lub wolnosci 0sob fizycznych

2.6.2. Ocena wystepowania obowigzku zgtoszenia naruszenia ochrony
danych

2.7. Podsumowanie

3. Srodki minimalizacji ryzyka podczas przetwarzania danych
osobowych (tukasz Kotodziejczyk)

3.1. Wprowadzenie

3.2. Podstawowe prawa i wolnosci oséb, ktérych dane dotyczg,

w konteks$cie operacji przetwarzania

3.3. Dobér odpowiednich technicznych i organizacyjnych srodkow
bezpieczenstwa

3.4. Podsumowanie

Rozdziat VI. Dziat IT w otoczeniu inspektora ochrony danych

1. Komputer operatora danych a ochrona danych osobowych
w systemie, cyberbezpieczenstwo, bezpieczenstwo informacji
i tajemnica przedsiebiorstwa (Maciej Kotodziej)

1.1. Wprowadzenie

1.2. Wypracowane metody zarzgdzania bezpieczenstwem informacji
przetwarzanych w systemach informatycznych

1.3. Aktualne wymogi dotyczace zarzadzania procesem ochrony
informacji

1.4. Wspotpraca inspektora ochrony danych z dziatem IT

1.5. Proces zautomatyzowanego przetwarzania danych osobowych

1.6. Rekomendowane $rodki zabezpieczajgce w procesach przetwarzania

danych osobowych
1.7. Informacje cyfrowe i analogowe

1.8. Réznorodnos¢ i adekwatnosé srodkdéw ochrony w relacji do ryzyka

przetwarzania

1.9. Komunikacja z pracownikami i wspétpracownikami

1.9.1. Poczta elektroniczna

1.9.2. Serwisy WWW

1.9.3. Dyski sieciowe

1.10. Wykorzystanie pseudonimizacji podczas przetwarzania danych
.11. Kopie zapasowe i archiwalne

.11.1. Wykonywanie kopii bezpieczenstwa - backup

.11.2. Archiwizacja danych

.11.3. Kompleksowe rozwigzania archiwizacyjne

.12. Praktyka w zakresie ochrony stanowiska pracy

.12.1. Stosowanie procedur AAA + w aplikacjach i systemach
.12.1.1. Zasady wtasciwego nadzoru nad dostepem do danych
.12.1.2. Weryfikacja tozsamosci operatora danych i uzytkownika
systemu

1.12.1.3. Programy, aplikacje i narzedzia do przetwarzania danych
1.12.2. Aktywowanie wygaszaczy ekranu chronionych hastem
1.12.3. Ustawienie limitow bezczynnosci dla sesji w aplikacjach

e e e e
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i ich blokowanie

1.12.4. Obowigzkowe, automatyczne szyfrowanie nosnikéw statych
i przenosnych

1.12.5. Ochrona przed szkodliwym oprogramowaniem

1.12.6. Korzystanie wytgcznie ze sprawdzonego oprogramowania
1.12.7. Zabezpieczenie systeméw przed utratg zasilania

1.12.8. Szyfrowanie transmitowanych danych

1.12.9. Unikanie publicznych repozytoriéw i dyskow sieciowych
1.12.10. Kontrolowanie udostepnionych zasobéw znajdujacych sie
na wtasnych serwerach oraz usuwanie wykorzystanych danych

z platform udostepniajacych informacje

1.13. Rozwigzania wspomagajace bezpieczenstwo systemow
informatycznych

1.13.1. Systemy DLP

1.13.2. Systemy MDM

1.13.3. Rozwigzania NAC

1.13.4. Prywatny sprzet w systemach teleinformatycznych administratora
(BYOD)

1.14. Zalecenia bezpieczenstwa dla systemoéw informatycznych
1.14.1. Hasta administracyjne w , kopercie"

1.14.2. Zakres ustug i serwiséw IT, w ktdrych przetwarzane sq dane
osobowe

1.14.3. Standard konfiguracji komputerowego stanowiska pracy
1.14.4. Inwentaryzacja serwerow

1.14.5. Rejestracja czasu zdarzen

1.14.6. Serwerownia

1.14.7. Dostep do sieci komputerowych i przekazywanie informacji
1.15. Podsumowanie

2. Inspektor ochrony danych a przetwarzanie z uzyciem nowych
technologii, w tym big data, bazy otwarte, sztuczna inteligencja
oraz Internet rzeczy (Mariola Wieckowska)

2.1. Wprowadzenie

2.2. Nowe technologie i ich wptyw na inspektora ochrony danych

2.2.1. Big data

2.2.1.1. Modele opisu big data

2.2.1.2. Dziatanie big data

2.2.1.3. Wykorzystanie big data

2.2.1.4. Zalety i wady big data

2.2.1.5. Inspektor ochrony danych w Swiecie big data

2.2.2. Bazy otwarte

2.2.2.1. Wykorzystywanie otwartych baz danych

2.2.2.2. Inspektor ochrony danych a bazy otwarte

2.2.3. Sztuczna inteligencja (AI) i uczenie maszynowe (ML)

2.3. Analiza big data

2.3.1. Elementy analizy big data

2.3.2. Typy danych

2.3.3. Wnioski z analizy big data
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2.3.4. Zasady przetwarzania danych w kontekscie skutkéw analizy
big data dla podmiotéw danych

2.3.4.1. Rzetelnos¢

2.3.4.2. Podstawy prawne przetwarzania danych

2.3.4.3. Ograniczenie celu przetwarzania danych

2.3.4.4. Minimalizacja danych i ograniczenie przetwarzania
2.3.4.5. Prawidtowos$¢ danych

2.3.4.6. Prawa podmiotéw danych

2.3.4.7. Zapewnienie bezpieczenstwa danych

2.3.4.8. Rozliczalnos¢

2.3.5. Wspdtpraca administratora z podmiotem przetwarzajacym
a analiza big data

2.3.6. Od big data do smart data

2.3.7. Narzedzia wspierajace przetwarzanie danych w big data

z wykorzystaniem sztucznej inteligencji i uczenia maszynowego
2.3.7.1. Anonimizacja danych

2.3.7.2. Obowigzek informacyjny

2.3.7.3. Ocena skutkéw dla ochrony danych

2.3.7.4. Ochrona danych w fazie projektowania i domysla ochrona
danych

2.3.7.5. Certyfikacja i znaki jakosci

2.3.8. Etyczne podejscie do przetwarzania danych

2.3.9. Przechowywanie danych w big data

2.3.10. Przejrzystos¢ stosowanych algorytmow

2.4. Internet rzeczy

2.4.1. Znaczenie Internetu rzeczy we wspotczesnym swiecie
2.4.2. Gtdwne komponenty Internetu rzeczy

2.4.3. Internet rzeczy a przemyst

2.4.4. Zagrozenia ptyngce z Internetu rzeczy

2.4.5. Standardy i ustalone ramy stosowania Internetu rzeczy
2.5. Techniczne i organizacyjne $rodki bezpieczenstwa dla Internetu
rzeczy i nowych technologii

2.5.1. Polityki bezpieczenstwa danych

2.5.2. Srodki organizacyjne oraz ludzie i procesy

2.5.3. Srodki techniczne

2.6. Podsumowanie
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